GUIA RAPIDA DE INCIDENCIAS EN LA FIRMA ELECTRONICA

INTRODUCCION

Este documento pretende dar solucién, de una manera concisa, a las incidencias que se presentan a la
hora de realizar una firma electrénica en la aplicacién Coopera 2020 y que puede llevar a la
imposibilidad de realizar la misma.

No pretende ser una guia exahustiva de todas las incidencias que pueden surgir, sino mas bien una
fuente de consulta para las mds comunes, que por otro lado son el porcentaje mas significativo, asi
como facilitar la comprobacién y configuracion correcta de los programas afectados para la realizacidon
de aquella.

Se parte de la base de que se conocen los conceptos basicos relativos a la identificacidn, autenticacidon y
firma electrénica (al respecto, se puede consultar informacidon en el Portal de la Administracidn
Electrénica http://firmaelectronica.gob.es/Home/Ciudadanos/Firma-Electronica.html), asi como estar
en posesiéon en Espana de un certificado digital compatible con la plataformas @firma o, en el caso de
Portugal, de la tarjeta ciudadana.

Esta guia se centra en la casuistica derivada de los certificados emitidos por la Fabrica Nacional de
Moneda y Timbre (FNMT) por ser los de uso mas comun, por lo que los usuarios que utilicen otros
certificados digitales tendrdn que realizar la interpretacion analdgica oportuna para determinar qué es
aplicable en su caso (mddulo criptografico, instalacidon del certificado raiz de la entidad emisora...). A
tales efectos, se recomienda acudir al sitio web del Prestador de Servicios de Certificaciéon (PSC) que
haya emitido su certificado.

El ordenador donde se ejecute la aplicacion deberd reunir una serie de especificaciones (programas
instalados, configuracién de los mismos, lector de tarjetas inteligentes en su caso, etc.), bajo las cuales
esta garantizado el funcionamiento de la aplicacién y la ejecucidn del applet de firma electrénica sin
ningun tipo de problema. Se podria denominar el escenario correcto de ejecucién.

ESCENARIO CORRECTO

Los programas que inciden directamente en la firma electrdnica, establecidos por la Subdireccion
General de Explotacién (SGE) de los Servicios de Informatica Presupuestaria (SIP) de la Intervencion
General de la Administracion del Estado (IGAE) para los entornos integrados de la Administracién
Presupuestaria (AP), son los que se indican:

SISTEMA OPERATIVO: Windows 8.1 (tanto de 32 como de 64 bits).
NAVEGADOR: Internet Explorer, version 11.

MAQUINA VIRTUAL JAVA: Oracle JRE, versién 1.7_*, solo de 32 bits.
(*) — Significa cualquier version superior, recomendandose la mas alta de la familia 1.7.

CLIENTE FNMT: Configurador FNMT. Version 3.5 6 superior (opcional).

NOTA: Si se instala el Mddulo Criptografico, no hace falta este cliente por estar incuido en aquel.
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MODULO CRIPTOGRAFICO (*): TC-FNMT, versién 5.3.0 6 superior

(*) — Este software solo hace falta si el certificado digital se encuentra en una tarjeta criptografica.

NOTA: No hace falta instalar ningun cliente para usar el DNle ya que Microsoft lo incorpora por defecto en
Windows 8.1

CERTIFICADO DIGITAL COMPATIBLE. Es la pieza mas relevante en el proceso de firma electrénica.

Como antes se ha indicado, para certificados emitidos por otros PSC el software a instalar sera el que en
cada caso corresponda.

Para comprobar que los programas instalados son de las versiones correctas se puede proceder como
sigue:

e SISTEMA OPERATIVO (S.0.)

Se pulsa con el botdn derecho del ratén en el icono del escritorio ‘Este equipo’ y se selecciona
‘Propiedades’. En la ventana emergente se pueden comprobar los datos del S.O.

Ver informacion basica acerca del equipo

Edicion de Windows

Windows 8.1 Enterprise

2 2013 Microsoft Corporaticn, Todos los derechos reservados, .I.- WI n d OWS 8

Sisterna
Procesador: Intel(R) Core(TM} 13-2120 CPU @ 3.30GHz 3.30 GHz
Memoria instalada (RAM): 8,00 GB
Tipo de sisterna: Sisterna cperativo de 84 bits, procesador 164

Laniz e antrada tactils | a entrada tiactil o mmanucerita nn acta dicnonibhle nara acta nantalla

e NAVEGADOR

En el S.0. Windows 8.1 el navegador que viene por defecto es Internet Explorer 11 por lo que si la
comprobacidn anterior es correcta la del navegador es implicita.

Independientemente se puede verificar la versién del navegador de la siguiente manera:

= Se pulsa el icono de ‘Internet Explorer’ que suele estar en la barra de tareas

= Una vez abierto el programa, se pulsa en el icono de rueda dentada en la parte superior
derecha y se elige ‘Acerca de Internet Explorer’, mostrandose una ventana con
informacidn del navegador, entre ella la versién del mismo.
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Acerca de Internet Explorer =4 = |

Internet
Explorer1

Version: 11.0.9600.12036
Versiones de actualizacion: 11.0.23 (KB3087038)

Sy IS

Id. del producto: 00150-20000-00003-AA459

g Instalar automaticamente las nuevas versiones

MAQUINA VIRTUAL JAVA

En Panel de Control — Programas y caracteristicas se busca la linea ‘Java 7 Update XX’, siendo ‘XX’
cualquier numero. Si no se encuentra esta linea puede que no se tenga Java instalado o que esté
una version incorrecta. En este caso habria que instalarla desde la pagina www.java.com/es y buscar
la version correcta.

Frogramas y caracteristicas

¥ + Panel de control » Todos los elementos de Panel de control » Programas y caracteristicas v & Buscar e

cipal del Panel de . .
Desinstalar o cambiar un programa

. . Para desinstalar un programa, seleccignelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar,
cicnes instaladas
activar las

1z de Windows )
Organizar -
rograma desde la

MNembre Editor Versian
o Image Composite Editor Micresoft Corporation 2.0.3

_ﬁ Instalable TC-FNMT FNMT-RCM 6.0.1
@iTALC iTALC Solutions Inc. 2.0.0

& iTunes Apple Inc. 12.1.2.27
|£:|Java 7 Update 63 Oracle 7.0.650
| £:[Java 7 Update 65 (64-bit) Oracle 7.0.650

El ‘Nombre’ no debe incluir el término (64-bit) para asegurarse que es la version de 32 bits.

En el supuesto de que figure una versidon posterior, se recomienda desinstalar esta (desde esta
misma pantalla, se selecciona y se pulsa el botdn ‘Desinstalar’), e instalar la versidon recomendada en
esta guia. Esta versidn se encuentra disponible en el Portal de la Administracién Presupuestaria
siendo el proceso reversible.

CLIENTE FNMT (opcional)

En la localizacion anterior (Programas y caracteristicas), se busca la linea ‘Configurador FNMT’. En
la columna ‘Version’ se localiza la version del programa que esta instalado. Recordar que no es
necesario este software si se tiene instalado el Médulo Criptografico al estar incluido en este. En
caso de necesitar instalarlo hay que visitar la web www.fnmt.es de la FNMT.
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Programas y caracteristicas

Panel de control » Todos los elementos de Panel de control » Programas y caracteristicas v O Buscar e

Panel de . .
Desinstalar o cambiar un programa

Para desinstalar un programa, selecciénelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.

staladas
15
idows . -
Organizar *  Desinstalar
desde la =
Mombre Editor Versidn
w Bonjour AppleInc, 3.0.0.10
[i5 Configurador FNMT FNMT-RCM 35
A ChequeoPC IGAE 1.3.40
[T Directivas de Microsoft SOL Server 2008 R2 Microsoft Corporation 10.50.1600.1
€3 Easels Partition Master 10.2 Easel)s
__| ESET Online Scanner v3
@FFmpeg (Windows) for Audacity versign 2.2.2 2.2.2
[Eig FileMenu Tools LopeSoft 6.7.1

e MODULO CRIPTOGRAFICO
En el mismo lugar se busca la linea ‘Instalable TC-FNMT’.

Programas y caracteristicas >

Panel de control » Todos los elementos de Panel de control » Programas y caracteristicas v & Buscar en Prog

Panel de . .
Desinstalar o cambiar un programa
ctaladas Para desinstalar un programa, seleccionelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.
3
dows . . .
Organizar *  Desinstalar  Cambiar  Reparar
desde la —
MNombre Editor Version Sein
& Image Composite Editor Microsoft Corporation 2.0.3 26/0¢
[ ¥ Instalable TC-FNMT FNMT-RCM 6.0.1 08/0¢
OiTALC iTALC Selutions Inc. 2.0.0 24711
# iTunes Apple Inc. 12.1.2.27 28/
| £ Java T Update 65 Oracle 7.0.650 29/0¢
| £/ Java 7 Update 65 (B4-bit) Oracle 7.0.650 29/0¢
|£:/Java & Update 45 Oracle Corporation 8.0450 11/0€
| £/ Java § Update 45 (84-bit) Oracle Corporation 8.0.450 11/0¢
| £:|Java SE Development Kit 8 Update 45 Oracle Corporation 2.0450.15 11,/0€
e e - : S
@ FNMT-RCM Versién producto:  6.0.1 Vinculo de soporte ... http:/Swww. FNMT-RCM.com
M Vinculo de Ayuda:  C:\AppSGPRFNMT-R.. Tamafio: 46,8 MB

Si se utiliza una tarjeta inteligente que contenga el certificado digital o el DNIle, hace falta que el
ordenador disponga de un lector de tarjetas criptograficas (inteligentes) y que esté correctamente
instalado. La manera rapida de verificar si estd instalado el mencionado lector es accediendo al Panel de
Control - Administrador de Dispositivos y comprobando que existe un apartado de ‘Lectores de tarjetas
inteligentes’ parecido al siguiente:
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= | HE E
AﬁSGPFS-ARC

. B4 Adaptadores de pantalla
» ¥ Adaptadores de red

. = Colas de impresién
> g Controladoras ATA/ATAPI IDE
» 45 Controladoras de almacenamiento
> i Controladoras de bus serie universal
> % Controladeras de sonide y video y dispesitivos de juego
> Utj Dispositives de interfaz de usuaric (HID)
> | Dispositives de software
> M Dispositivos del sistermna
» 0| Entradas y salidas de audio
. M Equipo
Fi |'_:§ Lectores de tarjetas inteligentes
‘j SmartBoard XX44
. M Monitores
> ﬂ Mouse y otros dispositivos sefialadores

Ademas de tener instalados los programas anteriores con sus respectivas versiones es importante la
configuracién correcta de los mismos, ya que una configuracion errénea puede causar que no se ejecute
el software (applet) correspondiente en el proceso de firma electroénica.

Una configuracion relevante es la del navegador de Internet (Internet Explorer), que tiene que tener
habilitados los complementos de Java (Plug-In), la automatizacion de los applet de Java y javascript en la
zona correspondiente de seguridad.

Para verificar estos puntos se necesita abrir el navegador Internet Explorer. Para comprobar que los
Plug-in de Java estdn habilitados se pulsa en la rueda dentada, que ya se ha utilizado para verificar la
version del mismo, y se selcciona ‘Administrar complementos’, buscando el grupo ‘Oracle America, Inc.’.
Las dos lineas que comprende este grupo tienen que tener ‘Habilitado’ la columna ‘Estado’.

Mombre Editor ’ Estado Arquite
Adobe Systems, Incorporated
Adobe Acrobat Create PDF Toolbar Adobe Systems, Incorpo..,  Deshabilita... 32 bits y
Adobe Acrobat Create PDF Helper Adobe Systems, Incorpo..  Habilitado 32 bits y
Adobe Acrobat Create PDF from Selection Adobe Systemns, Incorpo..  Habilitado 32 bits y
Microsoft Corporation
Groove GFS Browser Helper Microsoft Corporation Deshabilita... 32 bits
Office Document Cache Handler Microsoft Corporation Deshabilita... 32 bits y
Microsoft Windows Third Party Application Component
Shockwave Flash Object Microsoft Windows Thir... Habilitado 32 bits y
Me disponible
@Editwith Altova XMLSpy Mo disponible Habilitado 32 bits
Enviar a OneNote Neo disponible Habilitado 32 bits y
MNotas vinculadas de OneMote Mo disponible Habilitado 32 bits y
COracle America, Inc.
Javaitm) Plug-ln 55Y Helper Oracle America, Inc. Habilitado 32 bits y
Javaltm) Plug-In 2 55V Helper Oracle America, Inc, Habilitado 32 bits y
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Para comprobar que se pueden ejecutar los applet de Java y el cddigo javascript, se pulsa la rueda
dentada y se selecciona ‘Opciones de Internet’, y en la pestafia ‘Seguridad’ se selecciona la zona en la

que se quieren comprobar estos valores.

Opciones de Internet ?
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido

Seleccione una zona para ver o cambiar la configuracidn de seguridad.

0 Gi" ‘;_f' ®

Internet Intranetlocal  Sitios de conflanza Sitios restringidos
Sitios de confianza B
itios
:}? Esta zona contiene sitios web que sabe que no
C van a perjudicar a su equipo o a sus archivos,

ESTa ZoNa Tene par 10 MenQos Un sino wen.

Mivel de seguridad para esta zona

Personalizado
Configuracidn personalizada.
- Haga dlic en Mivel personalizado para cambiar
la configuracion
- Haga dlic en Mivel predeterminado para usar la
configuracién recomendada.

[ Habilitar Modo protegido {requiere reiniciar Internet Explorer)

Mivel personalizado... Nivel predeterminado

Restablecer todas las zonas al nivel predeterminado

Puede ser ‘Internet’, ‘Intranet local’ o ‘Sitios de confianza’, se pulsa en el botén ‘Nivel personalizado...” y
se busca el grupo de valores ‘Automatizacion’. Una vez localizado en la lista emergente, se comprueba
que los items ‘Active scripting’y ‘Automatizacion de los applets de Java’ estén con el valor ‘Habilitar’ .

Configuracion de seguridad: zona de sitios de confia

Configuracién

3?_" Inicio de sesidn
() Inidio de sesién anénimo
() Inidio de sesidn automético con el nombre de usuario y
(®) Inicio de sesidn automético solo en la zona Intranet
() Preguntar por &l nombre de usuario v |a contrasefia
= Automatizacidn
=| Active scripting
() Deshabilitar
(@) Hahilitar
D Preguntar
= | Automatizacidn de los applets de Java
() Deshabilitar
(®) Habilitar
D Preguntar
™

W]

<

*5e aplicara cuando reinicie el equipo

Restablecer configuracién personal
Restahlecer a: Medio (predeterminadao) v Restablec
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Esta operacion se puede realizar en las 3 zonas o como se vera en el apartado de Incidencias, solo en la
zona de ‘Sitios de confianza’.

Es importante deshabilitar las actualizaciones automaticas de la maquina virtual Java, para ello en ‘Panel
de Control — Java — Actualizar’ se desmarca la casilla ‘Comprobar Actualizaciones Automdticamente’, y
en la ventana emergente se confirma la accion con el boton ‘No comprobar’.

5| Panel de Control de Java - b

General | Actualizar | Java | Seguridad | Avanzado

plataforma Java. Las opdones siguientes permiten controlar la forma de obtener y

? El mecanismo de actualizacidn de Java le garantiza que tendrd la Gltima versidn de |z
" aplicar las actualizadones.

Recbir notificacidn: Antes de la descarga

[] Eomprobar Actualizaciones Automaticamente Avanzadas..

Haga dic en el botdn "Actualizar Ahora™ para comprobar si hay actualizaciones. Si se
detects alguna, aparecera un icono en la bandeja del sistema. Sitle el cursor sobre
icono para ver el estado de la actualizadion.

Java Update - Advertencia =
Ha decidido dejar de comprobar automaticamente si yAN
hay actualizaciones y con ello no obtener futuras f ' \
actualizaciones de seguridad. e

Se recomienda encarecidamente permitir que Java compruebe de forma periodica si hay versiones
nuevas para poder aprovechar las ventajas del Java mas seguro v rapido.

Comprobar Semanalmente | Mo Comprobar

Si no aparece la pestafia ‘Actualizar’ es que ya estan deshabilitadas.

INICIDENCIAS

Con caracter general, si en el transcurso del proceso de firma se produce algun error o incidencia que
hiciera que no se terminase el proceso, hay que cerrar completamente el navegador y reiniciar la
operacion. Una vez que se carga el applet de firma esta activo mientras el navegador se mantiene
abierto.

Es altamente recomendable afiadir el sitio desde donde se ejecuta la aplicacién (URL), poniendo
solamente el primer tramo de la misma (por ejemplo: http://azorin.central.sepg.minhac.age) en los
Sitios de confianza del navegador para evitar los bloqueos del applet por la maquina virtual. Esto se
consigue en ‘Panel de control - Opciones de Internet’, en la pestaiia de ‘Seguridad’, eligiendo la zona

‘Sitios de confianza’:
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http://azorin.central.sepg.minhac.age/

tm Propiedades: Internet ?

Conexiones Programas Dpciones avanzadas
zeneral Sequridad Privacidad Contenido

Seleccione una zona para ver o cambiar la configuracion de sequridad,

@ &« v 0

Internet Intranet local Sitios restringidos

gr———

Sitios de confianza

Sitios
f Esta zona contiene sitios web que sabe que no
a4 van a perjudicar a su equipo o a sus archivos,

ESTa Z0Na Tene por 10 MeNos un sino Wen,

Mivel de sequridad para esta zona

Se pulsa el botén ‘Sitios’ y en ‘Agregar este sitio web en la zona de:’ se escribe o copia la URL
anteriormente citada, desmarcando la casilla ‘Requerir comprobacion.....” y pulsando el botén ‘Agregar’.
Deberia aparecer la URL introducida en la lista de ‘Sitios web:’

1 Sitios de confianza

web en esta zona usaran la configuracion de sequridad de la
zona.

‘f Puede agregar y quitar sitios web de esta zona. Todos los sitios
\‘l.‘r

Agregar este sitio web a la zona de:

| Agregar

Sitios web:

http:/fazorin.central.sepg.minhac.age Quitar
http: ffwww 1.central . sepg.minhac. age

] Requerir comprobacidn del servidor (https:) para todos los sitios
de esta zona

Cerrar

Antes de iniciar el proceso, recomendable al entrar en la aplicacién, se deberia comprobar la
accesibilidad al certificado digital. Se accede al menu Herramientas — Opciones de Internet, solapa de
‘Contenido’ y botdn ‘Certificados’, y en la pestaiia ‘Personal’ deberia figurar el certificado que se va a
usar, indistintamente de si esta instalado en el navegador o en tarjeta inteligente.
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Certificados =

Propasito planteado: | <Todos= W

Personal | Otras personas | Entidades de certificacidn intermedias | Entidades de certificaci * | *

Emitido para Emitido por Fecha de... Mom

S e, 1T Clase 2 CA 02042016 <nir

_FJ“ AC FMMT Usuarios 01/04/2019  <nir
=] BT TONIO - DNI g AC Administracion PU...  14/12/2015  <nir

= eSS C FMT Usuarios 08/09/2018  <nir

Importar... Exportar... Quitar Opdones avanzadas

Si no se tiene ningun certificado instalado en el navegador pero se dispone de él en un fichero, habra
que instalarlo manualmente. Para ello, en la pantalla anterior (Herramientas-Opciones de Internet-
Contenido-Certificados, pestafia ‘Personal’), se pulsa en el botdn ‘Importar’ y se siguen las instrucciones
del asistente. En lo que sigue, se comenta la importacién de un certificado personal ubicado en un
fichero con extensién .pfx, por ser el mas comun de ellos.

e Se pasa la primera pantalla de Bienvenida pulsando el botén ‘Siguiente’.
e En la siguiente pantalla hay que seleccionar el fichero del certificado, pulsando en el botdén
‘Examinar’.

* Asistente para importar certificados

Archivo para importar

Especifique el archivo que desea importar,

Mombre de archivo: @

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 ((PFX,.P12)
Estandar de sintaxis de dfrado de mensajes; certificados PKCS #7 ((P7E)

Almacén de certificados en serie de Microsoft (L55T)

= En el cuadro ‘Abrir’ hay que ir hasta donde esté ubicado el fichero y seleccionar el tipo de fichero
adecuado en el desplegable correspondiente.
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+ Desktop

Abrir =3

v O Buscar en Desktop 2

=~ [ @
Nombre Fecha de
. Escaner 2/05/207
@ Maquetas virtuales 24/11/207
@ Maquinas Virtuales 240117207
@) Revisar 24/11/207
@) Virtuales 247117207
[@) Fisicos 09/03/200
[#5 Guia rapida problemas firma 30/09/207
[3 Horario 24/08/20]

@) Ms Office

@ Procesosy sisterna
@ Pruebas papa 2015

[ Salidas material 25/02/201
@ Varias mias 13/07/207
>

v | | Certificado X.508 (*.cer™.crt) w

Certificado X509 (*.cen™.crt)

Lista de certificados de confianza (*.stl)

Certificados PKCS #7 (*.spc™.pih)
Todos los archivos (*.*)

Intercambio de informacion personal(*.pf”

Lista de revocacion de certificados (*.crl)
Almacén de certificados serializados de Microsoft (*.sst)

Proteccidn de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[[IMostrar contrasefia

Opciones de importacdn:

Habilitar proteccidn sequra de dave privada. Si habilita esta opcidn, se le
avisard cada vez que la dave privada sea usada por una aplicacidn.

Marcar esta clave como exportable, Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Induir todas las propiedades extendidas.

Las dos pantallas siguientes se pasan con el botdn ‘Siguiente’y ‘Finalizar’.

Pulsar el botén ‘Abrir’ y ‘Siguiente’. En esta pantalla hay que introducir la ‘Contrasefia’, que sirve
para proteger la clave privada del certificado, que tiene que ser conocida (creada en el proceso de
exportacion detallado mas adelante) y habilitar todas las ‘Opciones de importacion’.
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El proceso mostrara una pantalla para confirmar la importacion de la clave privada, se acepta vy, si

todo ha ido bien, se mostrara un mensaje confirmando que la importacion se ha realizado
correctamente.

| 5 Asistente para importar certificadd®

o La importacidn se completd correctamente.

Ahora se podra confirmar la accesibilidad al certificado digital detallado al inicio del apartado.

Si lo que se necesita es, teniendo el certificado instalado en un ordenador, llevarlo a otro para instalarlo

en este, hay que realizar el proceso de exportaciéon del mismo a través del boton ‘Exportar’ desde la
pantalla de ‘Certificados’:

Como en el proceso de importacidn, se pasa la pantalla de Bienvenida y en la siguiente se selecciona
‘Exportar la clave privada’, pasando a la siguiente pantalla.

= En esta se seleccionan todas las opciones disponibles y se pulsa el botén ‘Siguiente’.

* Asistente para exportar certificados

Formato de archivo de exportacian
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:
DER. binario codificado X. 509 (.CER)
%.509 codificado base 64 (.CER)

Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (\P7E)

Induir todos los certificados en la ruta de certificadon (si es posible)
(®) Intercambio de informacién personal: PKCS £12 ((PFX)
Incluir todos los certificados en la ruta de certificacion (si es posible)
Eliminar la dave privada si la exportacion es correcta
Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft ((55T)

Se selecciona ‘Contrasefia’ se introduce una contrasefia y se confirma. Esta contrasefia sirve para
proteger la clave privada que se va a exportar y que pedira el proceso de importacién antes citado.
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= A continuacion, a través del botdn ‘Examinar’ se selecciona el destino del fichero resultante de la
exportacion, naturalmente hay que asegurarse de que el destino del fichero va a ser accesible
después de terminar este proceso y se le da un nombre. La extensién del fichero la pone
automaticamente el sistema (pfx).

= Llas siguientes pantallas son iguales al proceso de importacién hasta terminar con el mensaje
confirmando que la exportacion se ha realizado con éxito.

No se sabe si se ejecuta el applet de firma

La primera vez que se ejecuta el applet de firma, se pide autorizacion al usuario para ejecutar dicho
applet con una pantalla parecida a la siguiente:

éDesea ejecutar esta aplicacion?

Nombre:  SGIFE

(!
=2 Publicador: FIRMA IGAE
[ S

Ubicacion:  http:ffwww 1.central.sepg.minhac.age

Esta aplicacidn se ejecutard con acceso no restringido v puede poner en peligro su computadora y
su informacién personal. Ejecute esta aplicacidn sélo si confia en la ubicacidén v el publicador que
aparecen anteriormente,

[ ] Mo valver a mostrar esto ofra vez para aplicadones del publicador y ubicacidn anteriores

g Mas informacion Ejecutar Cancelar

Advertencia de Seguridad

Iy ;Permitir acceso a la siguiente aplicacién desde este sitio web?

Sitioc Web:  http://wwwi.central.sepg.minhac.age

Aplicacien: 5GIFE
Publicador  FIRMA IGAE

Este sitic web estd solicitando acceder y controlar |2 aplicacién Java anterior,
Permita el acceso solo si confia en el sitio web y sabe que |a aplicacion se tiene que
gjecutar en este sitio,

[l Mo volver a mostrar esto para esta aplicacién o Permitir Mo permitir
pagina web,

Hay que darsela a través del botén ‘Ejecutar’ o ‘Permitir’y, si no se quiere que la vuelva a pedir, marcar
la casilla ‘No volver a mostrar esto otra vez ...... ’, pero si marcamos esta casilla y le damos al botén
‘Cancelar’ o ‘No Permitir’, se estd desautorizando la ejecucion del applet para siempre. Para volver a
mostrar el aviso hay que ir a ‘Panel de Control — Java — Seguridad’ y pinchar en el botén ‘Restaurar
Peticiones de Datos de Sequridad’

Pedira confirmacion y se da esta con el botdn ‘Restaurar todos’.
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1% Panel de Control de Java <P - =

General | Actualizar | Java | Seguridad | Avanzado

Activar el contenido Java en el explorador

Mivel de seguridad de las aplicadones que no estén en |a lista de excepddn de sitios
() Muy Alta
Solo se podran ejecutar las aplicaciones Java identificadas con un certificade de una

autoridad de certificacion de confianza y solo si el certificado se puede verificar como no
revocado.

(@) Alta
Se podrén ejecutar las aplicaciones Java identificadas con un certificado de una autaridad de

certificacion de confianza, induso si no se puede verificar el estado de revocadon del
certificado.

Lista de excepciones de sitios

Las aplicadones iniciadas desde los sitios que se enumeran a continuacidn se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

https: {fsede.mjusticda.gob.es A
v Editar lista de sitios...
Restaurar Peticiones de Datos de Seguridad | Gestionar Certificados. ..
Aceptar Cancelar Aplicar

Esto se realizard con el navegador cerrado, al volver a entrar en la aplicacién volverd a pedir autorizacion
para ejecutar el applet.

La aplicacion esta bloqueada por la seguridad de Java

Si aparece una ventana advirtiendo del bloqueo de la aplicacién por configuracion de seguridad hay que
desbloquearla, para ello en la ventana de la imagen anterior, se pulsa el botdn ‘Editar lista de sitios...".
En la pantalla que aparece pulsar el botdn ‘Agregar’ y afiadir la URL de la aplicacién en su primer tramo.

Pide insertar una tarjeta criptografica

Aun teniendo el certificado instalado en el navegador, se solicita, en una ventana emergente, introducir
una tarjeta criptografica. Esto puede ocurrir si se tiene el lector de tarjetas inteligentes instalado y no se
tiene ninguna tarjeta o DNIe introducido en el mismo. Hay que pulsar el botén ‘Cancelar’ para que siga
el proceso y poder utilizar el certificado instalado en el navegador. En ningln caso hay que cerrar la
ventana desde la X blanca situada en la esquina superior derecha.

El certificado digital no se puede validar contra el certificado raiz del PSC (FNMT)

A la hora de usar el certificado digital, este no se puede validar porque falta el certificado de la entidad
de certificacion raiz de confianza (FNMT).
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Para resolver esta incidencia hay que instalar manualmente dicho certificado raiz desde la carpeta de
instalacion del ‘Cliente FNMT o ‘Mddulo Criptogrdfico’ que debe tenerse instalado segun se ha visto en
el apartado Escenario correcto. Esta carpeta se suele localizar en ‘C:\Archivos de programa\FNMT-RCM’,
en sistemas operativos de 32 bits, o en ‘C:\Archivos de programa (x86)\FNMT-RCM’, en sistemas de 64
bits. En ella se encontrardn todos los certificados que proporciona la FNMT, como entidad de
certificacion raiz, durante la instalacion de los clientes anteriores.

La lista de estos certificados es la de la siguiente imagen y la instalacion de los mismos se realiza como
se ha explicado en la ‘Importacion’ del certificado de usuario al navegador, o bien, haciendo doble-clic
en cada uno de los ficheros de dicha lista y siguiendo el asistente.

»local (C:) » Archivos de programa (x86) » FMNMT-RCM

-~

Mormbre Fecha |

. Configuracion Meozilla 05,/10/]
@ ACAdministracionPublica.cer 22,04/
5] ACComponentesinformaticos.cer 27104/
=] ACFNMTUsuarios.cer 24703/,
@ ACRAIZAPE.cer 30707/
5] ACRAIZFNMTRCM.cer 30/07/;
5] FNMTClase2CA.cer 30/07/

Se recomienda instalar todos los certificados para tener una mayor seguridad.

OTRAS CONFIGURACIONES

A continuacion se detalla cdmo comprobar o modificar otras configuraciones relativas a la aplicacion
Coopera 2020, aunque no tengan relacion directa con el proceso de firma electrénica pero si con el
correcto funcionamiento de la citada aplicacién.

Javascript activado

La activacién de javascript se ha detallado en el apartado ‘Escenario correcto’ al especificar la
configuracién del navegador para las distintas zonas de Seguridad del mismo. Es el pardmetro ‘Active
scripting’, dentro de la lista de configuracién del ‘Nivel personalizado...”.

Cookies activadas

Las cookies, en Internet Explorer 11, las administra automaticamente el navegador. Para asegurarse de
no tener problemas con ellas, hay que acceder a las Opciones de Internet desde el navegador vy
seleccionar la pestafia ‘Privacidad’, pulsar el botdn ‘Sitios” y, en la ventana emergente, afiadir la
direccién URL del sitio de la aplicacién. En su primer tramo como se ha explicado en el inicio del
apartado Incidencias de esta guia, en la caja de texto ‘Direccion del sitio web:’, se pulsa el botén
‘Permitir’. De esta manera se estard permitiendo explicitamente las cookies del sitio web de la aplicacién.
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Opciones de Internet ?

Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido
Configuracion

Seleccione una configuracidn para la zona de Internet.

- Bloquea cookies de terceros gue no tienen una directiva de
privacidad sdlida

- Bloguea cookies de terceros gue guardan informacion de
contacto gue se puede usar sin su consentimiento explidto

- Restringe cookies de origen que guardan informacion de
contacto gue se puede usar sin su consentimiento explicto

Importar Avanzada Predeterminada

Lbicacian

Munca permitir que los sitios web solidten -

su ubicadion fisica Borrar sitios
Blogueador de elementos emergentes
[ ] activar el bloqueador de elementos emergentes Configuradon

InPrivate

Deshabilitar barras de herramientas vy extensiones cuando se inicie la
exploracian de InPrivate

Acciones de privacidad por sitio = ‘

Adminigtrar sitios
?-_ Puede especificar los sitios web a los que siempre o nunca se les permite
jﬂ; usar cookies, independientemente de la directiva de privacidad que usen.

Escriba la direccidn exacta del sitio web que desea administrar, y después haga
clic en Pemitir o en Bloguear.

Para quitar un sitio de la lista de sitios administrados, seleccione el nombre de
dicho sitio web y haga clic en el botén Quitar.

Direccion del sttio web:
hitp://azorin central sepg minhac.age| | | Bloguear
Permitir
Sitios web administrados:
Diominio Configuracidn Quitar
Quitar todos

En la lista ‘Sitios web administrados’ aparecera el dominio del sitio web con la configuracidn de ‘Permitir

El nivel de configuracién para la zona de Internet en la pestafia de ‘Privacidad’ se recomienda que esté
en ‘Media’.



Pop-ups (ventanas emergentes) activadas

En la ventana anterior de ‘Privacidad’, se encuentra la activacion o desactivaciéon de las ventanas
emergentes, dentro del apartado ‘Bloqueador de elementos emergentes’. Tiene que estar como se

muestra en la imagen siguiente (permite las ventanas emergentes).

Sitios Impartar Avanzada edeterminada
Ibicacian
Munca permitir que los sitios web soliciten -
su ubicadon fisica Dorrar simas
Blogueador de elementos emergentes
[ ] Activar el blogueador de elementos emergentes Configuradior

InPrivate

— Nachzhilitar harrze Ao harramicntze v avtancinnae suands cainicia |z

Habilitar descarga de archivos y fuentes

Se encuentra en la configuracion de las zonas de seguridad del navegador (‘Internet’, ‘Intranet local’,
‘Sitios de confianza’) que ya se ha comentado en reiteradas ocasiones a lo largo de esta guia. Se pulsa en

el botén ‘Nivel personalizado...” y buscando en el grupo ‘Descargas’, los apartados ‘Descarga de ficheros

y ‘Descarga de fuentes’ deben estar con el valor ‘Habilitar’.

7

Opciones de Internet ?
Conexiones Programas Opdones avanzadas

General Seguridad Privaddad Contenido

Seleccione una zona para ver o cambiar la configuracion de seguridad.

@ & v O

Internet Intranet local  Sitios de confianza Sitios restringidos

Configuracion de seguridad: zona de Internet™= I

Configuracién

(@) Deshabilitar ~
() Habilitar
D Preguntar
L-@' Descargas
.gﬁ Descarga de archivos
(") Deshabilitar
(®) Habilitar
,Lﬂ' Descarga de fuentes
() Deshabilitar
(@) Habilitar
l:] Preguntar
Habilitar la instalacion de .MET Framework
(") Deshabilitar
(®) Habilitar
|| Miscelanea

Arrzctrar w ralacse s canise v nanse srchise

£ >

).
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